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Kennis te nemen van
De reactie van het college op toezegging 425: veiligheid van hardware

Inleiding

In de commissie Samenleving van 8 oktober 2025 is naar aanleiding van het rekenkamerrapport over
informatieveiligheid de vraag gesteld hoe wordt omgegaan met de veiligheid van de hardware die wordt
gebruikt binnen en rondom het gemeentehuis, evenals de apparatuur die zowel op het gemeentehuis als
privé wordt gebruikt

Kernboodschap
Wij hebben een zogenaamd telewerkbeleid, waarin onze regels staan over het werken op afstand waaronder
de beveiliging van gemeentelijke systemen. Dit is van toepassing op zowel privé als door de gemeente
verstrekte werkstations of mobiele apparaten (0.a. computers, telefoons en tablets). Op beide kunnen
immers in meer of mindere mate data van de gemeente staan. De gemeente is in alle gevallen
verantwoordelijk voor deze data. De volgende uitgangspunten hanteren we (die komen vanuit de Baseline
Informatiebeveiliging Overheid (BIO)):
1. Het apparaat moet voorzien zijn van een:

e Personal firewall

e Anti malware tool

o Beveiligde toegang tot het apparaat

e Up-to-date besturingssysteem en applicaties
2. Het is niet toegestaan om bedrijfsinformatie lokaal op het apparaat op te slaan.
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